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Politique de confidentialité en tant que sous-traitant pour nos
applications

Convention RGPD entre :
IPSO dont le siege social est établi Rue André Dumont n°9 boite 1 a 1435 Mont-Saint-Guibert
et représentée par Monsieur Benoit De Dorlodot et Monsieur VIVIER Frangois

Ci-aprés dénommée « le partenaire »
et « le client »

Le partenaire agit en qualité de prestataire de services pour le client. Dans le cadre de cette
mission, le partenaire a accés aux données a caractére personnel du client, lequel endosse
toujours la responsabilité finale en tant que responsable du traitement. Par le présent
contrat de sous-traitance, les parties visent a régler les modalités et conventions relatives a

ce traitement.

Article 1°" — Définitions et concepts
Dans le cadre du présent contrat, les concepts ci-dessous ont le sens suivant :
A RGPD : Réglement général sur la protection des données (Réglement UE 2016/679) ;
A Fuite de données : violation de la sécurité entrainant, de maniére accidentelle ou
illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données a
caractere personnel transmises, conservées ou traitées d'une autre maniere, ou
I'acceés non autorisé a de telles données ;
A Données a caractére personnel : toute information se rapportant a une personne
physique identifiée ou identifiable (ci-aprés dénommée « personne concernée ») que

le partenaire traite dans le cadre du présent contrat. Est réputée identifiable une

personne physique qui peut étre identifiée, directement ou indirectement,
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a des données de localisation, a un identifiant en ligne ou a un ou plusieurs éléments
spécifiques, propres a son identité physique, physiologique, génétique, psychique,
économique, culturelle ou sociale ;

A Traitement : toute opération ou ensemble d'opérations effectuées ou non a l'aide de
procédés automatisés et appliquées a des données a caractére personnel, telles que
la collecte, I'enregistrement, l'organisation, la conservation, I'adaptation ou la
modification, [I'extraction, la consultation, ['utilisation, la communication par
transmission, diffusion ou toute autre forme de mise a disposition, le rapprochement
ou l'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction ;

A Responsable du traitement: personne physique ou morale, instance publique,
service ou tout autre organe qui, seul ou conjointement avec d'autres, détermine les
finalités et les moyens du traitement de données a caractére personnel. Dans le
cadre de ce contrat, le client est considéré comme responsable du traitement ;

A Partenaire : personne physique ou morale, instance publique, service ou tout autre
organe qui traite des données a caractére personnel pour le compte du responsable
du traitement ;

A Personne concernée : personne physique identifiée ou identifiable a laquelle se
rapportent les données a caractére personnel ;

A Convention RGPD : présent contrat de sous-traitance, en ce compris les annexes.
Article 2 — Conclusion, durée et fin du contrat de sous-traitance

Aprés la fin de la présente convention, les obligations de notification des fuites de données et de
O2YyTARSYUAFEAGS &aSNeyi YFAYGSydzSaz LJ2 dzNJ | dzi | y &

personnel traitées par le partenaire pour le compte du client.

Article 3 —Traitement des données a caractére personnel

3.1. Dans le cadre de la mission conclue entre les parties et dans le contexte du RGPD, le
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client agit en qualité de responsable du traitement et themis-security agit en qualité de
partenaire.

3.2. En tant que responsable du traitement | dz & Sy & e& Slinéd 7Qil RGADA 1©
Ot ASyil O2yaSNBS S O2yGNxfS G201t adz2NJ aSa

Pl
N

la nature, la finalité, les moyens et la durée du traitement des données a caractére

personnel par le partenaire dans le cadre du présent contrat.

3.3. Llepartenaire> | dz & Sy &, alRé& 8 du APy IrakeQek dnnées a caractere

personnel qui lui sont confiées par et sur instruction du client dans le cadre des services dont

bénéficie le client conformément au contrat de collaboration conclu entre eux.

3.4. Lors du traitement des données a caractere personnel, le partenaire et le client agissent
conformément aux dispositions légales et réglementaires en matiere de protection des

données a caractére personnel, y compris celles du RGPD. Le fait que le client agisse

également en qualité de partenaire LJ2 dzNJ dzyt G ASNBA NBalLlRyalof$S Rdz
Fdz O2yUNxfES S t fF NBaALRyaloAftAGS Rdz Of ASy i
le cadre du présent contrat.

3.5. La nature des données qui sont traitées et les finalités du traitement sont décrites a

f AANEXE 1 du présent contrat. Le client veille en outre a ce que seules les données a

OF N O08NB LISNE2YYSt &AGNAOISYSYy(d AyiRaientJSy al o
F2dz2NyASa SiG 1jdzQStfSa a2ASyd GNIXAGSSa RS YIyA

Article 4 — Efforts du partenaire

41. Le partenaire A QSFTF2NOSNF NI A&d2yylofSYSyd RS NI
loyauté requises les données a caractére personnel qui lui ont été confiées par le client et le

fera en conformité exclusive avec les instructions du client telles que décrites dans le

présent contrat.

4.2. Le partenaire A QSyYy 3l IS S3IAILTSYSyd t GNIFAGSNI €

(0p))
Qx
Py

toute confidentialité.

4.3. Sauf dispositions contraires prévues par le présent contrat et sauf dispositions légales
3
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données a caractére personnel pour ses finalités propres ou pour celles de tiers, ne les
F2d2NYyANI LI & £ RSAa GASNAR SiG yS tSa Syo@SNNF L
NBEcedz RQAYA(GINHzZOGAZ2ya SONRGSA Rdz Of ASyd Sy OS
& QI LILI Apfridrainé du urke dEcision obligatoire des pouvoirs publics ou d'une autorité
judiciaire contraint le partenaire a un tel traitement, le client en sera notifié au préalable,

A1 dzF aA OSGGS RAALRAAGAZY AYGISNRAG dzy$S G8tt$

Article 5 —Garanties du client

5.1. Le client garantit que ses instructions au partenaire sont conformes a la législation et

L £ NBIESYSyllridAzy NBfIFIGAOGSE t fF LINRGSOG)
correctement, ainsi que moyennant les instructions qui ont été fournies par le responsable

Rdz GNI AGSYSyid I|dz Of A S ynmEmeZd quats de R&oh3aieSINI v QI 3

traitement.

5.2. Le client garantit en outre que toutes les données a caractére personnel qui sont
confiées au partenaire ont été obtenues de maniére licite et peuvent étre traitées en toute
licéité pendant toute la durée du contrat. Le client préserve intégralement le partenaire
contre toute réclamation, action ou revendication des personnes concernées, de tiers, des
autorités et du responsable du traitement si le client agit lui-méme en qualité de partenaire,
ainsi que contre tout dommage pouvant en résulter a charge du partenaire, y compris les
amendes (administratives), tant en principal qu'en intéréts et frais.

5.3. Si le partenaire venait a estimer que les instructions du client portent atteinte a la
législation et a la réglementation relative a la protection des données, il serait alors tenu
RQSY I @SNIANJ f Sparerdaife Stynti alod knydévit de SékiderAdE ne fpds

exécuter et/ou de suspendre le traitement.

Article 6 —Recours a des tiers
4
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6.1. lepartenairey QSad LI a | dzi2a2NAR&AS t | @2ANI NBO2dzNR L

¢
ry ..

caractere personnel du client sans le consentement écrit préalable de celui-ci. Si le client donne son

consentement, le partenaire veillera a ce que les tiers concernés assurent un niveau de protection

des données équivalent a celui imposé au partenaire par le présent contrat.

6.2.  Le partenaire ne fera pas non plus I LILJIS f ¢ RSa GASNB &aaiddzSa Sy
traitement des données a caractére personnel, sauf moyennant le consentement écrit préalable du

Ot ASYyilio® {Iya LINB 2 dzR patdebairdeSrantit §ub I&s kieys SoncerhdNISDePoRtS Yy (1 = £ ¢
un niveau approprié de protection et de sécurité des données a caractére personnel au sens du RGPD

et fournira les informations nécessaires au client sur demande écrite de ce dernier.

6.3. Le consentement tel que visé aux paragraphes précédents ne sera pas refusé par le client

sans motif raisonnable. En cas de refus, le partenaire se réserve le droit, le cas échéant, de suspendre

fS LINBaSyid O2yiGNYX iz RQe YSOGGNB FAY SiGk2dz RS LINP
redevable d'un quelconque dédommagement au client.

6.4. Le partenaire AYF2N)¥S S Of ASy( I 8QeRpod 2NMSAGS gedi £ £ Q
informations soient disponibles, de toute fuite de données constatée chez un tiers auquel le

partenaire a fait appel, et ce, sans retard indu et dés que le partenaire en a connaissance.

Article 7 — Sécurité et obligation de confidentialité

7.1. Le partenaire est tenu a la confidentialité des données a caractere personnel regues

Rdz Of ASyiG> &l dzF aA SG LJ2dzNJ | desipubien ou i defdedzy’ S LIN.
publication a lieu sur ordre du client.

7.2. Le partenaire prend, avec tout le soin requis, les mesures techniques et
organisationnelles appropriées pour protéger les données a caractére personnel fournies par

fS OftASyld O2yUNB (G2dziS LISNILIS 2dz G2dziS | dzi NJ
mesures garantiront un niveau de protection adapté en tenant compte de I'état de la

technique et des frais liés a leur implémentation, ainsi que des risques inhérents au

traitement de données a caractéere personnel et a leur nature.

7.3. Le partenaire veillera également a ce que son personnel impliqué dans le traitement

RSa R2yySSa t OIFNIOGSENBE LISNE2YyYySt az2Aad Fdz O2
du présent contrat et soit tenu de les respecter. Cette disposition sera concrétisée par une
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déclaration de confidentialité jointe en annexe au contrat de travail et/ou au reglement de
travail, des politiques internes et une information régulieére du personnel.
7.4.  Sile client peut démontrer de maniéere concluante un manquement du partenaire en
ce qui concerne la prise de telles mesures techniques et organisationnelles adaptées, puis
I'omission de prendre ces mesures dans un délai raisonnable fixé par le client, ce dernier est
autorisé a rompre le contrat de collaboration et/ou a mettre un terme a la mission de sous-
traitance, sans préjudice de ses autres droits découlant de la loi et/ou du présent contrat.
7.5. Le partenaire accepte, dans la mesure du possible et moyennant une indemnité
NIFA&d2yylroftSs RQIFA&aA&AGSNI £ S Of A Syalysesldinpadtd £ S NI

relatives a la protection des données et au traitement des fuites de données.

Article 8 — Traitement des fuites de données

8.1. Le partenaire avisera le client de maniere circonstanciée de toute fuite de données
qui est intervenue chez lui et lui est imputable, et ce, au plus tard dans un délai de 72 heures
suivant la prise de connaissance.

Le partenaire communiquera au client, de sa propre initiative, toutes les informations
disponibles au sujet de la fuite de données, notamment la nature et la portée des données a
caractere personnel, une estimation du nombre de personnes concernées et les mesures de
slreté prévues.

8.2. Le client ou responsable du traitement au nom duquel le client agit peut, dans
certaines circonstances, étre tenude Y 2 UAFASNI £ FdzAGS RS R2YyySS.
belge ou aux personnes concernées. Le partenaire ne proceédera en aucun cas lui-méme a la
V2UGAFTAOLFGAZ2Y RQdzyS FdzA S RS R2yySSa t f Ul dzi2
8.3. Le partenaire offrira au client toute la collaboration raisonnable et requise pouvant

fdzZA LISNNXSUGGNB RQF@G2AN) dzy S ARSS RS fF 3ANI OAGS
données constatée. En particulier, le partenaire fournira au client toutes les informations

(LJ2 dzNJ | dzi | y j dzQStft Sa az2ASyi RA&GLIRYAOE SA0 LJ
f QF LIWINBOALFGA2Yy RS I aAldzr GA2Yy 2dz RSOIyd sl

personnes concernées, sauf si la loi ne le permet pas.
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Article 9 — Délai de conservation et effacement des données a caractére personnel

91. ! LINB& f QSELMANIGAZ2Y RS& RStFIA& RS 0O2yaSNBI
pour effectuer la mission, le partenaire détruira scrupuleusement les données a caractere

LISNBE 2 y ViS00 Nj-de@iastSa Rl ya €S OFRNB Rdz O2y N} G R
20t AL GA2Y S PdrténSre df Qons¥rkdR éerfained dtinnées a caractere

personnel pendant un délai déterminé.

9.2. Sur demande explicite et écrite du client, les données a caractére personnel peuvent

SUONB NBailAGdzSSa | dz Ot ASyilG +t f QSphrtehaiNlpduth 2y R dz
RSNRPISNI £ fQSTFFIFIOSYSyil &adzaAaAYSyiliAz2yyS RS&a R2y
LINR dz&SNJ £ S NBalLlSOdl RR &8 Oeabydbiray Syt Ot &S |
RSOA&A2Y 20fA3IFG2ANB RS& LIR2dz02ANBR Llzmf AOa 2
destruction des données a caractere personnel, telle que définie dans le présent article, peut

donner lieu a une indemnité raisonnable pour le partenaire a charge du client, les modalités

devant étre convenues.

Article 10 — Droits des personnes concernées

5lya fl YSadiNB 2G ft QSEAI3IS fQ2o6t A3l GA2Yy Rdz Of ASYy
O2y OSSNy sSa tS alraraasSyid Sy @dzS RQGHuRGRDSENI f S dzNA
le client ne dispose pas lui-méme de cette possibilité, le partenaire procédera, sur demande écrite du

client et avec tout le soin requis, aux opérations suivantes :

1. C2dz2NY A G dzNBE LI NI SONRG RS (G2dziSa tSa Ay¥F2NY
disponibles ; et

2. Correction, mise a jour, effacement, transfert ou limitation des données a caractere
personnel, conformément aux instructions du client, et pour autant que cela soit
raisonnablement possible et dans un délai raisonnable.

Article 11 — Responsabilité

11.1. 9y Ol a4 RS LINBdzZ8S RBlday partehaifeljcatr®rfatyleirespacty” LIdz
du présent contrat, le partenaire sera exclusivement responsable des dommages directs,
avérés et certains, subis par le client, pour autant que le client ait mis, préalablement et par

écrit, le partenaire en demeure de satisfaire a ses obligations et lui ait accordé un délai
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raisonnable pour ce faire.

11.2. La responsabilité du partenaire dans le cadre de ce contrat comprend exclusivement

f QAVRSYYAAlF GA2Y RS-ad & Admhdged Fdi sork laNdh@duénce O
directe et immédiate de manquements imputables au partenaire Rl y& f QSE S Odzi A

présent contrat.

Article 12 — Dispositions diverses

121. [ S Ot ASy(d | (2dz22dzNBE €S RNRAGZ Y2eSyylyl
prévue dans le contrat de collaboration, de contréler lui-méme le respect par le partenaire

de ce contrat en demandant au partenaire des informations prouvant que celui-ci respecte

les obligations prévues par ce contrat.

12.2. Ce contréle ne peut en aucun cas compromettre la continuité des services du

partenaire.

12.3. Les modifications au présent contrat sont uniquement valables si elles sont
O2y@SydzSa LI N SONARG SyiNB fSa LINIASae /S
modifications et/ou mises a jour éventuelles effectuées par le partenaire en ce qui concerne

fS& YS&adzNBa S LINE O3 &RinzePoavoirRGddeR alsBistairets sef Q yy S
obligations dans le cadre du présent contrat et (ii) aux modifications éventuelles
indispensables pour pouvoir satisfaire aux obligations légales dans le chef du partenaire ou

aux décisions obligatoires des pouvoirs publics ou d'une autorité judiciaire.

12.4. Le présent contrat est régi exclusivement par le droit belge. Les tribunaux suivants

sont les seuls compétents en cas de litige :

Tribunal de NIVELLES
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Annexe 1: Nature des données a caractére personnel qui sont traitées et

finalités du traitement

Description des données a caractére personnel traitées par le partenaire dans le cadre du contrat et finalités y afférentes

TYPE DE DONNEES A CARACTERE PERSONNEL FINALITE DU TRAITEMENT

Données d’'identificati on | Hébergementdesdonnées clientsliéesa nosapplications

Nom, prénom, adresse, télephone

Donnéesd’' i denti fication €1l ect Hébergementdesdonnées clients liéesa nos applications
Mail

Image: Hébergement des données clients liées a nos applications
Photo

Annexe 2 : Apercu des mesures de sécurité

La présente annexe contient un apergu des mesures de sécurité que le partenaire doit au moins prendre.
Le partenaire 8 QS FF2 NODS RS LINBYRNB (2dziSa S48 YSadNBa GSOKyaAaldzSa Si
veilleracequelesdonnéest. Ol NI OGS NB LISNBE2YYy St ljdzA fdzAh a2yid O2yFfaAssSa yS

illicite et ne soient notamment pas accessibles a des personnes non autorisées.
Check-list des mesures techniques de sécurité :

PGAtAALGAZY RQdzy | YOGAGANYzA t 22 dzNJ

(@]

O Lyadlfttl dfe®,y RQdzy LI NB

o 'dAftAalrdA2Y RQdzyS LRt AGAIL dzS &6 bHeOligh un@iey/ed Gdwlbe padse £ Sa Y20
personnels) ;

O Sauvegardes sécurisées systématiques a titre de protection contre les pertes de données ;
t N2GSOGA2Y RS fQFO0s84& LIKeaAaljdzsS | dzE R2yysSSa t OF NI OdsNB
acces du fait de leurs taches ;

O Journalisation des activités relatives au traitement des données a caractére personnel ;
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O tlhad RQdziAfAalldAz2y RS RA&IdzSa RdNA y2y aSOdz2NARasSa
Check-list des mesures organisationnelles :

O Politique générale d'information du personnel sur la protection de la vie privée ;

0o aAasS Sy LXIFOS RQdzyS LRt AGAIdzS SnkonfRi&tieR HeNibnbkeEsh @rdcire A Y i SNY S &
personnel ;

o ahAasS Sy LXIOS RS LINRPOSRdANBA AyiS§NySa Sy OFra RQAYOARSyia

o LI A0l GA2Y RQdzy SYNBIAAGNBYSYyld LISNER2YyYySt Si RS ae&aiqsys
personnesy 2y I dzi2 NA&SSa yQlFIASyd L& O00Osa |dze f20FdzE RS ¢

O 'LIWX AOFdGA2Y RQdzy O2RS RS O2YyRdzZAGS 3ASYSNIt O2yOSNYylFyd f¢
(ordinateurs portables, smartphones, clés USB...) et des autres moyens de production ;

o 'GAftAalGAZ2Y RQdzyS LRt A (dedndes) aftvSde ghdtégedds YnSkyhdm 12 donndeslzNB | dz 6

confidentielles des regards de personnes non autorisées ;
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